电子证据保全基本操作指引

一、准备工作：1、在电脑中安装屏幕录像专家软件（使用破解版）；2、申请人提供空白新U盘；3、申请人提供电子证据保全具体操作步骤。

二、打开屏幕录像专家软件，进行屏幕录像。
三、建立以申请人命名的文件夹。建立截屏文档、word文字文档。

四、对电脑的清洁性检查：

1、检查hosts文件，清除文件中内容。hosts文件的位置在C:\Windows\System32\drivers\etc。用记事本打开，如有内容清除。截图保存。

2、检查本地网络连接。查看网络和Internet设置，点击查看网络属性。截图保存。

3、清理上网记录。在浏览器中删除上网记录，点击菜单栏“工具”选项，点击Internet选项，点击删除键，对出现个选择键全选，点击删除键。截图保存。

4、校准计算机时间。在浏览器中输入北京时间，查看校准本机时间。截图保存。

5、接入互联网真实性检查。在浏览器中输入中华人民共和国中央人民政府，打开官网。截图保存。

五、查看网页设计原代码。方法对网页首页，点击鼠标右键，点击查看源代码。截图保存。

六、定位网站IP地址。以ping 的方式查询IP地址。方法点击计算机左下角，点击运行，在空白栏输入cmd,点击确定后出现黑色屏幕，在煽动光标处输入ping+双击2次空格键+域名，点击回车键。出现该网站IP地址，截图保存。例如：ping  tagzc.com;点击回车键。

七、注意事项：

1、邮箱保全要记录来件人名称、收件人（或发送人）名称、邮件时间、邮件内容，有附件的，根据申请人要求下载附件保存。2、网页页面保全需打印保全页面。


